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Review of Carpenter

• Police obtained CSLI for a robbery suspect using a less‐than‐PC court 
order under 18 U.S.C. § 2703(d)

• The defendant’s motion to suppress was denied, he was convicted, 
and he lost before the Sixth Circuit

• The Supreme Court ruled, 5‐4, that “[g]iven the unique nature of cell 
phone location records . . . an individual maintains a legitimate 
expectation of privacy in the record of his physical movements as 
captured through CSLI,” and obtaining long‐term historical CSLI is a 
search that normally requires a warrant
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(Relatively) Easy Cases under Carpenter

• Collection of real‐time CSLI

• Using a court order based on probable cause in lieu of a search 
warrant

Hard Cases #1: Short‐term historical CSLI

Hard Cases #2: Tower Dumps Hard Cases #3: Cell site simulators 

Hard Cases #4: Location Data Collected by 
Apps

Hard Cases #5: Big data/data brokers
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Hard Cases #6: Browsing History

“ISPs can identify every 
domain a customer visits and 
see all activity in unencrypted 

websites”
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